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Ar ditt féretags sidkerhetsfunktioner for utskrift
och skanning redo for den viktigaste forandringen
av datasekretess forordningen pa tva decennier?

Anthony Buxton, Senior Manager,

Legal & Corporate Governance vid Brother
International Europe, kommenterar
betydelsen av sékerhet fér utskriftsenheter,
eftersom genomférandet av den europeiska
dataskydds férordningen (GDPR) kommer
allt ndrmare.

Informationssékerhet fanns redan pé radarn hos

sméa och medelstora foretag i hela Europa enligt en
undersdkning som genomitrdes for bara tva ar sedan,
déar 75%' menade att det var viktigt for organisationen
och 59% att det péverkade beslut som fattas om
utskrift och dokumenthantering.

Samitidigt visar en ny studie av europeiska medelstora
och stora féretag som genomforts i &r att 96%?

anser att dokumentsékerhet och sékra utskrifter &r
viktiga. Men trots denna bekraftelse finns det en tydlig
avsaknad av dvertygelse att sa &r fallet.

Endast 22 % av de europeiska féretagen angav att de
ar helt dvertygade om att deras infrastruktur av utskrifter
ar skyddad mot hot och paverkan.

Uppgifterna avsldjade ocksé att storre organisationer
har pé&boriat processer or att uppfylla GDPR och
utskriftssékerhet. Storre organisationer (53%) ar mer
benagna att inkludera utskriftssakerhet, vilket &r mer an
dubbelt sé& stor andel an medelstora féretag har (24%).

Hur kan sma och medelstora féretag agera for
att skydda sina utskrifter fran overtradelser,
dar GDPR endast ar nagra manader bort?

De potentiella pafdljderna for bristande efterlevnad &r
enorma med hogsta boter pé& 20 miljoner euro eller 4 %
av den globala omséttningen (beroende pé vilket som
ar storre). Boter & ena sidan men det finns en vaxande
forvantan frdn kunder om efterlevnad da man blir mer
medveten om sina personuppgifter. SMB (medelstora
foretag) méste nu agera pé allvar och férsékra sig om
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god datahantering bade vid utskrifts och
skanningsrutiner.

Inkludera sakerhetsrisken i din planering
Utskrifts- och skanningsinstallningar blir alltmer
méngsidiga och kraftfulla. Okad funktionalitet och
anslutning betyder ytterligare sékerhetsrisker for olika
néatverksenheter. Fyra viktiga riskomréaden inkluderar:

1) Oavsiktliga lackor av konfidentiella utskrifter
2) Tillfélliga lackor av konfidentiella skanningar
3) Natintrdng pa grund av oftillracklig sékerhet
)

4) Obehbriga anvandare fér fysisk tillgang til
oskyddade enheter. Om né&gon kan samla upp
dina dokument frAn en skrivare och gé ivag med
dem, d& &r data i riskzonen och ditt féretag kan
pli lidande.

Om négon kan samla upp dina dokument fran en
skrivare och gé ivag med dem, d& &r data i riskzonen
och ditt foretag kan bli lidande.

For medelstora foretag innebér skydd mot intrdng
mot foretagets utskrifts- och skanningsfunktioner inte
automatiskt en stor kostnad eller en uppgradering till ny

utrustning for att uppfylla kraven i den nya lagstiftningen.

Véra utskrifts- och skanningsenheter har en mangd
inbyggda sékerhetsfunktioner som kan anvandas for att
"effektivisera och skydda" ett féretag fr&n en eventuell
pafolid fran GDPR.

Vara sakerhetslosningar ar idealiska for branscher och
avdelningar, sdsom HR, Finans, Halso- och Sjukvérd,
Detaljhandel, Juridik och Utbildning, men ar lika

tildmpliga i alla omréden dér dataintegritet ar avgdrande.

Saker utskrift

Idealisk for sméfdretag som ibland behdver skriva ut
konfidentiella dokument, &r funktionen Secure Print.
Denna &r gratis och inbyggd i ménga av véra enheter.
Néar du skriver ut ett k&nsligt dokument kan anvandarna
valja funktionen Secure Print och bli ombedd att

knappa in en fyrsiffrig kod. Forst nar denna kod matas
in, skriver enheten ut dokumentet.

Sékert utskrift +

For SMB eller medelstora féretag med storre
sékerhetskrav far anvandarna genom ett eget ID kort
ut sina dokument fr&n enheten. Detta fungerar genom
Near Field Communication (NFC) och &r kopplat till
ett unikt anstéliningsnummer. Kortet &r I&tt att anvanda
eftersom anstéllda inte behdver komma ih&g en PIN-
kod for att slutfora sitt utskriftsjobb.

Secure Print kan anvandas 6r att styra skanning,
kopiering och faxfunktion och later en enhet konfi-
gureras for att automatiskt radera utskriftsjoblb om
det inte &r utskrivet inom en viss tid.

Séakert funktionslas

Med denna funktion kan ett féretag f& storre kontroll
dver sina enheter, som kan styra &tkomsten till
maskinens funktioner. S&kert funktionslas kan da
begransa atkomst till vissa funktioner, vilket gor det
mojligt for foretagen att bestdmma vilka anstéllda som
kan gbdra vad med en enhet.
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Funktionen kan styra vilka som kan skriva ut, skanna,
kopiera eller faxa eller att stalla in ménadsgranser
genom PIN-nummer och NFC-kort,

Med GDPR i antdgande kan dessa instaliningar minska
risken for att obehdriga fér tillgang till kénsliga data.
Utan denna funktion majliggérs t.ex. att en skanning fill
en e-postadress kan andras, vilket kan resultera att en
icke godkand e-postadress far tillgang till konfidentiell
information.

PrintSmart SecurePro

En mer avancerad sakerhetslosning riktad till
medelstora och storre foretag, PrintSmart SecurePro
erbjuder ett komplett enhetsskydd fér foretag dar
behovet av att skriva ut konfidentiella dokument varierar
for olika anvandare.

Det heter PullPrinting och medger utskrift av ett
dokument endast via en PIN-kod eller ett ID-kort p& en
NFC-lasare. Det skyddar kéansliga dokument plus och
eventuellt jobb som inte hamtas raders efter en period.
Man eliminerar darmed risken att ett konfidentiellt
dokument kan h&mtas av en obehdrig anstalld.

S4&, endast den anvandare som skickade utskriftsjobbet
kan samla in det, vilket innebar att konfidentiella
dokument endast ses av en auktoriserad anvandare.,

Om ett dataldckage skulle intréffa, ger PrintSmart
SecurePro en effektiv spaming. Rapporten kan
genereras snabbt och kan innehélla detalier om
tid, datum, IP-adress, sidantal, A3 eller A4-papper
och mono- eller fargutskrift. Detta medger att en
undersokning av utskriftsaktiviteten lattare kan
granskas, i linje med GDPR-kraven,

Kryptering

Data kan avlyssnas nér det skickas till sjalva skrivaren.
For att skydda mot detta innehéller véara enheter
kryptering av SSL-sékerhet (TLS) och Secure

Socket Layer (SSL). Det har &r samma teknik som
anvands inom E-handel for att skydda bank- och
kreditkortsuppgifter. S& dina mest konfidentiella filer
kan krypteras dverforing via nétverket,

Med véra losningar kan dokument skrivas eller skannas
utan att man behdver ha en dvergripande data infra-
struktur dar s&dan saknas.

Tiden gar, férbered dig for GDPR som trader i
kraft 1 Maj 2018.
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